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Abstrak−Tujuan dalam kagiatan PKM ini adalah meningkatkan kesadaran siswa mengenai pentingnya 

keamanan cyber. Sehingga mereka dapat menggunakan internet secara aman , cerdas dan bertanggung jawab . 

Melalui PKM ini yang melibatkan siswa kelas 8 MTs Pembangunan Nurul Islam , kegiatan ini memberikan 

pemahaman mendalam mengenai jenis-jenis ancaman di dunia maya, seperti phishing, malware, dan penipuan 

daring, serta langkah-langkah pencegahan yang bisa dilakukan. Siswa juga diajarkan cara menjaga privasi di 

media sosial, membangun kata sandi yang aman, dan mengenali tanda-tanda situs web atau pesan yang 

mencurigakan. Metode yang digunakan dalam kegiatan ini mencakup presentasi interaktif, studi kasus, diskusi 

kelompok, serta simulasi penggunaan internet yang aman. Berdasarkan evaluasi, terdapat peningkatan 

pemahaman siswa mengenai prinsip-prinsip dasar keamanan Cyber dan kesadaran akan pentingnya menjaga 

privasi serta etika digital. Diharapkan kegiatan ini dapat berkontribusi pada pembentukan generasi muda yang 

literasi secara digital dan mampu memanfaatkan teknologi secara positif dan bertanggung jawab 

Kata Kunci: Cyber Smart, Keamanan Internet, Literasi Digital dan Etika Digital 

Abstract−The aim of this PKM activity is to increase students' awareness of the importance of cyber security. 

So they can use the internet safely, intelligently and responsibly. Through this PKM which involves 8th grade 

students at MTs Pembangunan Nurul Islam, this activity provides an in-depth understanding of the types of 

threats in cyberspace, such as phishing, malware and bold fraud, as well as preventive steps that can be taken. 

Students also teach how to maintain privacy on social media, build secure passwords, and recognize the signs 

of suspicious websites or messages. The methods used in this activity include interactive presentations, case 

studies, group discussions, and simulations of safe internet use. Based on the evaluation, there is an increase 

in students' understanding of the basic principles of cyber security and awareness of the importance of 

maintaining privacy and digital ethics. It is hoped that this activity can contribute to the formation of a young 

generation who is digitally literate and able to use technology positively and responsibly. 

Keywords: Cyber Smart, Internet Security, Digital Literacy and Digital Ethics 

1.  PENDAHULUAN 

Di era digital saat ini, Internet telah menjadi bagian penting dari kehidupan sehari- hari, 

terutama di kalangan remaja . Berdasarkan data dari Asosiasi Penyelenggara Jasa Internet Indonesia 

(APJII) tahun terakhir, pengguna internet di Indonesia terus mengalami peningkatan yang 

signifikan, dengan mayoritas pengguna adalah kalangan remaja dan dewasa muda. Akses yang luas 

terhadap internet memberikan berbagai manfaat dalam hal pembelajaran, informasi, dan komunikasi 

yang cepat. Bagi remaja, internet menjadi sarana untuk mencari informasi, berinteraksi sosial, 

hingga mengembangkan kreativitas melalui berbagai platform media sosial. 

Namun, di samping manfaatnya, internet juga memiliki berbagai risiko, terutama bagi pelajar 

yang belum sepenuhnya memahami ancaman-ancaman cyber yang ada. Remaja menjadi kelompok 

yang rentan terhadap berbagai bahaya online, seperti penipuan daring (scamming), perundungan 

siber (cyberbullying), pencurian identitas, hingga eksploitasi privasi di media sosial. Dalam konteks 

sekolah, risiko-risiko ini dapat berdampak langsung pada kesehatan mental, keamanan, dan prestasi 

akademik siswa. Pendidikan keamanan digital atau keamanan siber di sekolah menjadi semakin 

penting seiring dengan tantangan yang muncul dalam dunia digital. Sebagai mahasiswa yang sedang 
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menjalani Pendidikan menyadari peran penting sekolah dalam memberikan pemahaman kepada 

siswa mengenai penggunaan internet yang aman dan cerdas. Oleh karena itu, kegiatan pengabdian 

masyarakat dengan tema “Cyber Smart: Cara Aman dan Cerdas Menjelajahi Internet” 

diselenggarakan di MTs Pemabagunan Nurul Islam untuk meningkatkan literasi digital siswa. 

Kegiatan ini bertujuan untuk membekali siswa dengan pengetahuan dasar tentang ancaman dunia 

maya dan keterampilan praktis dalam menjaga keamanan dan privasi mereka saat menggunakan 

internet. 

Dengan latar belakang tersebut, kegiatan ini dilaksanakan dalam bentuk seminar bagi siswa 

kelas 8 di MTs Pembangunan Nurul Islam. Materi yang diberikan meliputi pengenalan ancaman 

cyber umum, seperti phishing, malware, dan social engineering, serta langkah- langkah pencegahan 

untuk melindungi diri. Selain itu, siswa juga diajak memahami etika dalam bersosial media dan cara 

menjaga keamanan privasi. Diharapkan kegiatan ini dapat memberikan kontribusi nyata dalam 

membangun kesadaran dan keterampilan keamanan digital siswa, sehingga mereka dapat menjadi 

pengguna internet yang cerdas, aman, dan bertanggung jawab. 

2.  METODE PELAKSANAAN 

Metode kegiatan yang dilakukan adalah dengan kunjungan langsung ke MTs Pembagunan 

Nurul Islam , Jl. Sari Mulya, Setu, Kec. Setu, Kota Tangerang Selatan, Banten 15314 . Metode yang 

dilakukan dalam kegiatan PKM ini adalah sebagai berikut : 

1. Tahap konsultasi dengan dosen pembimbing 

Tahap awal yaitu melakukan konsultasi dengan dosen pembimbing untuk menentukan judul 

PKM dan apa yang perlu diketahui mengenai PKM. 

2. Tahap survei lokasi kegiatan PKM 

Dilakukan 2 minggu sebelum kegiatan PKM dilaksanakan. Pada tahap ini beberapa anggota 

dari kelompok akan melakukan survei dan observasi kelokasi MTs Pembagunan Nurul Islam . 

3. Tahap pembuatan materi 

Setelah menentukan judul 

4. Tahap pelaksanaan kegiatan 

Tim melakukan dan merealisasikan program tersebut sehingga tujuan PKM dapat tercipta 

5. Tahap monitoring dan evaluasi hasil PKM 

Pada tahap ini dilakukan pemantauan kegiatan dengan tujuan unutuk memberikan gambaran 

kepada tim pelaksana tentang keberhasilan program PKM tersebut, selanjutnya dilakukan evaluasi 

dari kegiatan yang telah dilakukan. 

6. Tahap penyusunan laporan akhir 

Setelah kegitan PKM telah dilaksanakan dengan baik, tim menyusun laporan akhir yang 

bertujuan sebagai bukti telah selesai dilaksanakannya kegiatan PKM. 

3.  ANALISA DAN PEMBAHASAN 

Berdasarkan hasil pengabdian kepada masyarakat yang telah dilakukan, didapatkan hasil 

bahwa para peserta dapat menyerap materi yang disampaikan dengan baik. Terlihat dari peningkatan 

pemahaman mereka tentang Berinternet secara sehat dan mereka kini lebih peka terhadap tanda-

tanda ancaman daring dan memehami langkah-langkah melindungi diri, seperti membuat kata sandi 

yang kuat, berhati-hati dalam berbagi informasi peribadi, harus beretika ketika menjelajah di dunia 

maya dan mengenali phising, indikasi ini didapat dalam beberapa pertanyaan yang dilontarkan dan 

jawaban yang mereka berikan cukup tepat dengan materi yang disampaikan. Kedepannya penting 

untuk terus berupaya mensosialisasikan tentang pentingnya internet sehat untuk tumbuh kembang 

anak-anak. Yang terpenting adalah semua kalangan dapat bekerja sama dalam mengingatkan tentang 

pentingnya berinternet secara sehat. 
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Gambar 1. Penyampaian Mater 

 

Gambar 2. Pemberian Hadiah Kuis 

 

Gambar 3. Foto Bersama Bersama Siswa dan Kepala Madrasah 
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Gambar 4. Foto Bersama Bersama Dosen Pembimbing dan Kepala Madrasah 

 

Gambar 5. Pemberian Kenang-Kenangan Untuk Sekolah 

 

Gambar 6. Foto Bersama Dospem Dan Kepala Madrasah 

4.  KESIMPULAN 

4.1 Kesimpulan 

Kegiatan pengabdian ini memberikan dampak positif dalam meningkatkan literasi digital 

siswa di MTs Pembangunan. Kegiatan serupa dapat dilakukan secara berkala untuk memastikan 

siswa mendapatkan pemahaman yang komprehensif tentang keamanan cyber. Edukasi ini sangat 

penting untuk mempersiapkan generasi muda menjadi pengguna internet yang tidak hanya cerdas 

secara teknologi tetapi juga bertanggung jawab secara etika. 
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Kegiatan ini berhasil memberikan pemahaman mendalam kepada siswa mengenai ancaman 

dunia maya, langkah-langkah pencegahan, dan pentingnya menjaga privasi serta etika digital. Hal 

ini terlihat dari peningkatan kesadaran siswa terhadap penggunaan internet yang aman dan 

bertanggung jawab. Selain itu, kegiatan ini juga membantu membangun kebiasaan positif dalam 

berinternet, seperti menciptakan kata sandi yang kuat, berhati-hati terhadap phishing, dan menjaga 

data pribadi di media sosial. Dengan demikian, kegiatan ini tidak hanya memberikan dampak jangka 

pendek tetapi juga berkontribusi dalam membentuk generasi muda yang lebih literasi secara digital, 

cerdas, dan bijak dalam memanfaatkan teknologi. Diharapkan kegiatan ini dapat menjadi model 

yang diadopsi oleh institusi pendidikan lainnya untuk mendukung terciptanya ekosistem digital yang 

lebih aman dan etis.  

4.2 Saran 

Berdasarkan hasil kegiatan PKM ini, disarankan agar program literasi digital serupa 

dilakukan secara berkala untuk memastikan siswa tetap memahami dan mengikuti perkembangan 

ancaman cyber terbaru beserta langkah-langkah pencegahannya. Selain itu, materi yang 

disampaikan dapat dikembangkan lebih mendalam dengan menambahkan contoh nyata serta 

simulasi langsung terkait identifikasi ancaman, seperti cara mengenali email phishing atau pesan 

mencurigakan lainnya. Pihak sekolah juga dapat bekerja sama dengan ahli keamanan siber untuk 

memberikan pelatihan lanjutan yang lebih komprehensif. Terakhir, penting untuk melibatkan orang 

tua dalam edukasi literasi digital, sehingga siswa mendapat dukungan dari lingkungan keluarga 

dalam menerapkan internet sehat secara konsisten. 
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