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Abstrak—Pengabdian Kepada Masyarakat (PKM) dalam era digital yang semakin canggih, kejahatan cyber
menjadi ancaman serius yang harus dihadapi oleh semua lapisan masyarakat, termasuk siswa di SMK Bina
Bangsa. Peningkatan literasi keamanan cigital cencegah cyber crime tidak hanya penting untuk melindungi data
pribadi dan informasi sensitif, tetapi juga untuk menjaga keamanan dan kenyamanan dalam kehidupan sehari-
hari. Penelitian ini bertujuan untuk mengidentifikasi berbagai bentuk kejahatan cyber yang sering terjadi dan
memberikan strategi pencegahan yang efektif untuk diterapkan di SMK Bina Bangsa. Metode yang digunakan
dalam penelitian ini melibatkan survei dan wawancara dengan siswa serta penggunaan literatur terkait
keamanan cyber. Hasil penelitian menunjukkan bahwa kesadaran dan pemahaman siswa tentang risiko
kejahatan cyber masih rendah. Oleh karena itu, diperlukan upaya kolaboratif antara pihak sekolah, orang tua,
dan pemerintah untuk meningkatkan edukasi dan pelatihan keamanan cyber. Strategi pencegahan yang
direkomendasikan meliputi penyediaan pelatihan rutin, penggunaan perangkat lunak keamanan, serta
pengembangan kurikulum yang mencakup materi tentang keamanan cyber. Dengan langkah-langkah
pencegahan yang tepat, diharapkan SMK Bina Bangsa dapat menciptakan lingkungan belajar yang aman dan
bebas dari ancaman kejahatan cyber.

Kata Kunci: Pengabdian Kepada Masyarakat, Peningkatan Literasi Keamanan Digital Mencegah
Cyber Crime, SMK Bina Bangsa

Abstract—This Community Service (PKM) In the increasingly sophisticated digital era, cybercrime has become
a serious threat that must be faced by all levels of society, including students at SMK Bina Bangsa. Increasing
digital security literacy prevents cyber crime is not only important to protect personal data and sensitive
information, but also to maintain security and comfort in everyday life. This study aims to identify various forms
of cybercrime that often occur and provide effective prevention strategies to be implemented at SMK Bina
Bangsa. The methods used in this study involved surveys and interviews with students and the use of literature
related to cybersecurity. The results of the study indicate that students' awareness and understanding of the
risks of cybercrime are still low. Therefore, collaborative efforts are needed between schools, parents, and the
government to improve cybersecurity education and training. Recommended prevention strategies include
providing regular training, using security software, and developing a curriculum that includes material on
cybersecurity. With the right preventive measures, it is hoped that SMK Bina Bangsa can create a safe learning
environment free from the threat of cybercrime.

Keywords: Community Service, Increasing Digital Security Literacy Prevents Cyber Crime, SMK Bina Bangsa

1. PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi telah membawa perubahan besar dalam
kehidupan manusia. Aktivitas sehari-hari seperti berkomunikasi, bertransaksi, dan mencari
informasi kini dapat dilakukan dengan mudah melalui perangkat digital. Namun, di balik kemudahan
tersebut, muncul tantangan baru berupa ancaman kejahatan siber atau cyber crime. Kejahatan siber
mencakup berbagai tindakan ilegal yang memanfaatkan teknologi digital, seperti pencurian data
pribadi, serangan malware, penipuan daring, hingga pemerasan melalui dunia maya. Menurut data
terbaru, jumlah insiden kejahatan siber terus meningkat setiap tahun, menciptakan dampak yang
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signifikan terhadap individu, organisasi, dan bahkan keamanan nasional.

Salah satu penyebab utama dari tingginya angka kejahatan siber adalah rendahnya literasi
pengamanan digital di kalangan masyarakat. Banyak individu yang belum memahami pentingnya
menjaga kerahasiaan data pribadi, membuat kata sandi yang kuat, atau mengenali ancaman seperti
phishing dan serangan ransomware. Kondisi ini semakin diperparah oleh kurangnya edukasi
sistematis mengenai keamanan digital, terutama di negara-negara berkembang. Akibatnya,
masyarakat menjadi lebih rentan terhadap serangan siber, yang tidak hanya merugikan secara
finansial tetapi juga dapat merusak reputasi dan psikologis korban.

Untuk menghadapi tantangan ini, peningkatan literasi pengamanan digital menjadi langkah
yang sangat penting. Literasi pengamanan digital mencakup pemahaman tentang konsep dasar
keamanan siber, keterampilan untuk mengenali dan menghindari ancaman digital, serta kemampuan
untuk menerapkan praktik-praktik pengamanan yang sesuai. Dengan literasi yang memadai,
masyarakat dapat lebih tangguh dalam melindungi diri dari serangan siber sekaligus berkontribusi
pada terciptanya ekosistem digital yang aman dan berkelanjutan.

Pendekatan untuk meningkatkan literasi pengamanan digital dapat dilakukan melalui
berbagai cara, seperti penyelenggaraan pelatihan, kampanye kesadaran, dan integrasi materi
keamanan digital dalam kurikulum pendidikan. Selain itu, peran aktif pemerintah, institusi
pendidikan, sektor swasta, dan komunitas sangat penting untuk menciptakan program yang inklusif
dan efektif. Pendekatan ini tidak hanya bertujuan untuk memberikan pengetahuan teknis, tetapi juga
membangun budaya kesadaran dan kewaspadaan di dunia digital.

Penelitian ini bertujuan untuk mengeksplorasi pentingnya literasi pengamanan digital dalam
mencegah kejahatan siber serta mengidentifikasi strategi yang dapat diterapkan untuk meningkatkan
literasi tersebut. Dengan demikian, penelitian ini diharapkan dapat memberikan kontribusi bagi
pengembangan langkah-langkah preventif yang efektif dalam menghadapi tantangan keamanan
siber di era digital.

2. METODE PELAKSANAAN
2.1 Deskripsi Metode

Pelaksanaan program Pengabdian Kepada Masyarakat (PKM) dengan tema " Peningkatan
Literasi Keamanan Digital Mencegah Cyber Crime " dilakukan melalui beberapa tahapan yang
melibatkan metode mengajar dan Focus Group Discussion (FGD). Metode Focus Group Discussion
(FGD) dipilih karena melibatkan seluruh siswa, menarik kreatifitas siswa, menumbuhkan jiwa kerja
sama dalam siswa, dan melatih siswa dalam berbicara serta berpendapat. Kegiatan ini dilaksanakan
bersama mitra, yaitu siswa SMK Bina Bangsa, yang terdiri dari siswa. Pelatihan ini bertujuan
memberikan pemahaman mendalam tentang konsep kewirausahaan digital. Kegiatan ini
dilaksanakan pada tanggal 14 November 2024. Metode yang digunakan dirancang agar peserta dapat
memahami dan mengaplikasikan materi secara langsung, melalui kombinasi mengajar dan tanya
jawab untuk mendukung pembentukan pola pikir pencegahan cyber crime di era digital.

2.2 Tahapan Pelaksanaan
a) Persiapan

Tahap persiapan dimulai dengan menyusun materi pelatihan yang relevan dengan
peningkatan literasi keamanan digital mencegah cyber crime di era digital. Materi ini dirancang agar
mudah dipahami oleh siswa dan mencakup konsep-konsep penting seperti pengenalan kejahatan
cyber di era digital, metode pencegahan, serta tantangan dan solusi dalam menghadapi ancaman
cyber. Selanjutnya, tim pelaksana melakukan koordinasi dengan pihak sekolah untuk menetapkan
jadwal pelaksanaan kegiatan.

b) Pelaksanaan Kegiatan

Pelaksanaan kegiatan terdiri dari satu sesi utama, yaitu ceramah pengantar. Sesi ini bertujuan
untuk memberikan pemahaman dasar tentang peningkatan literasi keamanan digital mencegah
cyber crime di era digital kepada siswa. Materi yang disampaikan mencakup konsep-konsep utama
seperti pengenalan kejahatan cyber, metode pencegahan, serta tantangan dan solusi dalam
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menghadapi ancaman cyber.

c) Evaluasi

Evaluasi dilakukan melalui sesi tanya jawab yang melibatkan seluruh peserta. Peserta diberi
kesempatan untuk bertanya mengenai materi yang telah disampaikan. Melalui proses ini, tim
pelaksana dapat menilai tingkat pemahaman siswa dan memberikan klarifikasi atau penjelasan
tambahan sesuai kebutuhan. Hasil dari sesi tanya jawab juga menjadi masukan penting untuk
memperbaiki kualitas pelatihan di masa mendatang.

Tabel 1. Jadwal Kegiatan

No Kegiatan Waktu

1 Persiapan 09.00-10.00

Sambutan Ketua
2 Pelaksanaan 10.00-10.30

3 Pemaparan Materi PKM 10.30-11.30
4 Sesi Tanya Jawab 11.30-12.00
5 Penutup 12.00

3. ANALISA DAN PEMBAHASAN

Kegiatan dimulai dengan mengenalkan konsep dasar peningkatan literasi keamanan digital
mencegah cyber crime di era digital. Siswa diperkenalkan pada bagaimana perkembangan teknologi
telah mengubah cara kejahatan dilakukan dan bagaimana pencegahan dapat dilakukan. Hal ini
penting untuk membangun wawasan siswa mengenai perubahan dan potensi ancaman di dunia
digital, serta cara efektif untuk menghadapinya.

Fokus pada pembangunan karakter yang dibutuhkan untuk menghadapi ancaman cyber,
seperti kreativitas, ketangguhan, inovatif, dan etika digital. Poin-poin ini sangat penting bagi siswa
SMK Bina Bangsa yang akan memasuki dunia yang semakin terhubung secara digital, agar mereka
memiliki karakter yang kuat dan tangguh dalam menghadapi tantangan cyber. Melalui berbagai studi
kasus dan contoh nyata, siswa diajak untuk memahami bagaimana karakter yang baik dapat menjadi
penentu keberhasilan dalam menjaga keamanan digital.

Kegiatan Pengabdian Kepada Masyarakat (PKM) siswa SMK Bina Bangsa sebagai peserta.
Hasil dari pelaksanaan program menunjukkan bahwa metode mengajar dan diskusi efektif dalam
memberikan dampak positif terhadap pemahaman siswa mengenai peningkatan literasi keamanan
digital mencegah cyber crime. Sebelum pelatihan, sebagian besar siswa belum memiliki gambaran
yang jelas tentang bagaimana menghadapi ancaman cyber. Namun, setelah mengikuti kegiatan,
siswa menunjukkan peningkatan dalam memahami konsep seperti pengenalan cyber crime, metode
pencegahan, serta tantangan dan solusi dalam menghadapi ancaman cyber.

Antusiasme siswa tercermin dari keterlibatan mereka selama sesi. Sebagian besar peserta
secara aktif mendengarkan dan memberikan perhatian penuh selama mengajar. Dalam sesi tanya
jawab, sejumlah siswa mengajukan pertanyaan yang menunjukkan rasa ingin tahu yang tinggi.
Umpan balik yang diterima dari siswa mengindikasikan bahwa kegiatan ini memberikan wawasan
baru yang bermanfaat. Banyak siswa merasa lebih percaya diri untuk mencoba menerapkan konsep
peningkatan literasi keamanan digital mencegah cyber crime dalam kehidupan mereka.

Dokumentasi kegiatan, termasuk foto-foto yang diambil selama sesi, menunjukkan suasana
yang interaktif dan penuh semangat, mencerminkan keberhasilan pelaksanaan kegiatan.
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Gambar 3. Foto Bersama Peserta Kegiatan Pengabdian

Pemberian pengetahuan dan keterampilan kepada siswa usia remaja dan dewasa awal dengan
metode mengajar dan presentasi terbukti efektif dalam meningkatkan pemahaman mereka tentang
peningkatan literasi keamanan digital mencegah cyber crime di era digital. metode mengajar ini
sangatlah praktis dan efisien untuk pengajaran banyak siswa. Selain itu, program ini juga
memberikan wawasan bagi tim pelaksana untuk meningkatkan metode penyampaian di masa

mendatang, terutama dalam menjelaskan konsep teknis dengan cara yang lebih sederhana dan
menarik bagi siswa.
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4. KESIMPULAN

Hasil dari program ini menunjukkan peningkatan pemahaman siswa mengenai peningkatan
literasi keamanan digital mencegah cyber crime, terutama dalam mengenali ancaman dan solusi di
dunia digital. Sebelum pelatihan, mayoritas siswa belum memiliki gambaran yang jelas tentang cara
menghadapi kejahatan cyber, tetapi setelah pelatihan, mereka menunjukkan kepercayaan diri yang
lebih besar untuk mencoba menerapkan konsep yang dipelajari. Program ini dinilai berhasil
memberikan bekal penting bagi siswa untuk menghadapi tantangan keamanan di era digital yang
terus berubah.
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