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Abstrak Kemajuan teknologi digital membawa dampak positif dalam berbagai aspek kehidupan, namun juga 

menimbulkan resiko, salah satunya adalah cyberbullying. Remaja salah satu kelompok yang rentan terhadap 

bahaya ini. Penelitian ini bertujuan untuk meningkatkan pemahaman siswa tentang cyberbullying dan 

keamanan siber melalui program sosialisasi dan edukasi. Metode yang digunakan meliputi penyuluhan, diskusi 

interaktif, dan simulasi kasus terkait cyberbullying dan kemanan siber dasar. Hasil kegiatan menunjukkan 

peningkatan pemahaman siswa tentang cara mencegah dan menangani cyberbullying, serta kesadaran terhadap 

pentingnya menjaga keamanan data pribadi di dunia digital. Program ini diharapkan dapat menciptakan 

lingkungan digital yang lebih aman dan mendukung penggunaan teknologi secara bijak di kalangan siswa. 

Kata Kunci: cyberbullying, keamanan siber, lingkungan digital 

Abstract The advancement of digital technology brings positive impacts to various aspects of life of life but 

also poses risks, one of which is cyberbullying. Adolescents are among the groups vulnerable to this threat. 

This study aims to enhance students understanding of cyberbullying and cybersecurity through a program of 

outreach and education. The methods employed include counselling, interactive discussions, and case 

simulations related to cyberbullying, as well as increased awareness of the importance of protecting personal 

data in the digital world. This program is expected to foster a safer digital environment and promote wise 

technology use among students. 

Keywords: cyberbullying, cybersecurity, digital environment 

1. PENDAHULUAN 

Dalam era digital yang semakin berkembang, penggunaan teknologi informasi telah menjadi 

bagian integral dari kehidupan sehari-hari, termasuk dalam dunia pendidikan. Di sisi lain , 

perkembangan teknologi ini juga membawa berbagi tantangan, salah satunya adalah fenomena 

cyberbullying. Cyberbullying didefinisikan sebagai tindakan intimidasi atau pelecehan yang 

dilakukan melalui media digital seperti social media, instant messaging, dan platform online 

lainnya. Dampak negatif dari cyberbullying dapat memengaruhi kesehatan mental dan emosional 

korban, terutama pada kalangan remaja yang sedang berada pada fase perkembangan identitas diri. 

Di tingkat sekolah, khususnya di Sekolah Menengah Pertama (SMP), siswa sering kali 

kurang memiliki pemahaman tentang konsekuensi dari aktivitas daring mereka. Selain itu, edukasi 

mengenai keamanan siber dasar yang bertujuan untuk melindungi privasi dan data pribadi mereka 

di internet juga sering kali kurang tersampaikan. Hal ini menjadi penting karena rendahnya literasi 

digital dapat meningkatkan risiko siswa menjadi korban atau pelaku cyberbullying. 

SMP Negeri 21 Tangerang Selatan, sebagai salah satu institusi pendidikan yang 

mengintegrasikan teknologi dalam proses pembelajaran, menghadapi tantangan serupa. Oleh karena 

itu, diperlukan upaya untuk meningkatkan kesadaran siswa tentang pentingnya etika dalam 

berinteraksi secara daring dan langkah-langkah untuk menjaga keamanan siber. Melalui kegiatan 

Pengabdian kepada Masyarakat (PkM) ini, diharapkan siswa dapat memahami cara mencegah 

cyberbullying dan mengaplikasikan langkah-langkah dasar untuk menjaga keamanan digital. 
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Program sosialisasi dan edukasi ini dirancang untuk membangun lingkungan digital yang 

aman di kalangan siswa. Dengan demikian, kegiatan ini diharapkan dapat menjadi langkah awal 

dalam menciptakan budaya digital yang positif di lingkungan sekolah. 

2. METODE PELAKSANAAN 

2.1 Metode Partisipatif dan Edukatif 

Pendekatan partisipatif memastikan keterlibatan aktif peserta selama kegiatan berlangsung. 

Dalam hal ini, siswa tidak hanya menjadi pendengar pasif, tetapi juga diajak untuk berpartisipasi 

secara aktif melalui diskusi, sesi tanya jawab, dan simulasi. Metode ini bertujuan untuk menggali 

wawasan dan pengalaman mereka terkait dengan penggunaan media digital, serta menumbuhkan 

rasa kepedulian terhadap isu cyberbullying dan keamanan siber.  

Pendekatan edukatif digunakan untuk memberikan pemahaman yang mendalam melalui 

penyampaian materi yang sistematis dan interaktif. Dalam kegiatan sosialisasi pencegahan 

cyberbullying, peserta diajak untuk memahami pengertian, dampak, dan cara mencegah perilaku 

negatif di dunia maya. Materi ini disampaikan menggunakan kombinasi presentasi visual dan studi 

kasus. Tujuannya adalah untuk memberikan wawasan yang relevan dan aplikatif sehingga siswa 

dapat mengenali tanda-tanda cyberbullying serta mengetahui langkah-langkah yang dapat diambil 

untuk melindungi diri sendiri maupun teman-temannya. 

2.2 Tahapan yang Dilakukan Selama Kegiatan PkM 

a. Persiapan Kegiatan 

• Melakukan analisis tingkat pemahaman siswa terhadap isu cyberbullying dan 

keamanan siber. 

• Menyusun materi sosialisasi dan edukasi yang mencakup definisi, dampak, dan cara 

pencegahan terkait cyberbullying serta langkah-langkah keamanan siber dasar. Materi 

disajikan dalam bentuk presentasi interaktif dan video pendek. 

b. Pelaksanaan Kegiatan 

• Kegiatan sosialisasi melibatkan 17 siswa anggota OSIS kelas VIII dan IX. Kegiatan 

ini bertujuan untuk memberikan pemahaman dasar tentang bahaya cyberbullying dan 

pentingnya keamanan siber. 

• Siswa juga diajarkan praktik sederhana untuk melindungi data pribadi, seperti 

membuat kata sandi yang kuat dan mengenali tanda-tanda phising. 

c. Evaluasi 

• Dilakukan evaluasi melalui post-test untuk mengukur pemahaman siswa mengenai 

cyberbullying dan keamanan siber setelah kegiatan berlangsung. 

 

3. ANALISA DAN PEMBAHASAN 

3.1 Hasil 

Kegiatan sosialisasi dan edukasi terkait upaya pencegahan cyberbullying dan pengenalan 

keamanan siber dasar di SMP Negeri 21 Tangerang Selatan berhasil dilaksanakan dengan 

partisipasi yang signifikan dari siswa, guru, dan staf sekolah. Pengabdian kepada Masyarakat ini 

dilakukan dengan jadwal yang tertera sebagai berikut:  
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Table 1 : Rangkaian acara PkM 

 

Berdasarkan data yang diperoleh dari post-test dan observasi selama kegiatan, diperoleh 

hasil, Setelah kegiatan, terjadi peningkatan pemahaman peserta, dengan 80% peserta mampu 

menjawab pertanyaan tentang jenis-jenis cyberbullying, dampaknya, serta langkah pencegahan 

dan keamanan siber dasar. Sebagian besar siswa memahami pentingnya membuat kata sandi yang 

kuat, menghindari mengklik tautan mencurigakan, dan menjaga informasi pribadi saat 

menggunakan internet. 

 

 

Gambar 1 : Data Quizizz Peserta 

Pada bagian edukasi keamanan siber dasar, siswa diperkenalkan dengan prinsip dasar 

menjaga keamanan informasi pribadi di internet, seperti membuat kata sandi yang kuat, mengenali 

ancaman phising, dan menghindari situs web yang tidak aman. Untuk mendukung pemahaman 

peserta, kegiatan ini juga dilengkapi dengan praktik langsung, seperti simulasi pembuatan kata 

sandi yang aman dan sesi kuis interaktif yang dirancang untuk menguji pemahaman mereka 

terhadap materi yang telah diberikan. 

3.2 Pembahasan 

Hasil kegiatan menunjukkan bahwa sosialisasi dan edukasi mengenai pencegahan 

cyberbullying dan pengenalan keamanan siber dasar memberikan dampak positif terhadap 

peningkatan pemahaman siswa SMP Negeri 21 Tangerang Selatan. Adapun materi yang 

dijabarkan adalah sebagai berikut : 

a. Cyberbullying 

Cyberbullying adalah Tindakan intimidasi, penghinaan, atau pelecehan yang dilakukan 

melalui media digital. Fenomena ini semakin meningkat seiring perkembangan teknologi dan 

penggunaan media sosial, terutama di kalangan remaja (Ridho et al., 2024). Cyberbullying dapat 

terjadi dalam berbagai bentuk, seperti komentar negatif, penyebaran informasi palsu, ancaman, 

atau mengunggah konten yang bertujuan mempermalukan seseorang. 
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Korban cyberbullying sering kali mengalami berbagai dampak psikologis, sosial, dan 

akademik. Penelitian oleh (Aini & Apriana, 2019) menunjukkan bahwa : 

▪ Dampak psikologis : korban sering mengalami depresi, kecemasan, dan rasa tidak 

aman. 

▪ Dampak sosial : korban cenderung menarik diri dari interaksi sosial, kehilangan rasa 

percaya diri, dan merasa terisolasi. 

▪ Dampak akademik : penurunan konsentrasi, motivasi belajar, dan prestasi akademik 

sering terjadi pada korban cyberbullying (Kurniawan et al., 2024). 

Faktor yang memicu terjadinya cyberbullying diantaranya, banyak pengguna media digital 

yang tidak memahami pentingnya etika komunikasi di dunia maya, atau perilaku negatif yang 

sering kali dianggap biasa di lingkungan daring, dan mudah untuk bersembunyi di balik identitas 

palsu membuat pelaku merasa lebih bebas untuk melakukan tindakan negatif. 

 Untuk mencegah dan menangani cyberbullying perlu dilakukan penegakan aturan agar 

regulasi dan hukum yang mengatur tentang cyberbullying dapat memberikan efek jera kepada 

pelaku, serta masalah ini perlu dilakukan edukasi dan preventif, seperti memberikan pemahaman 

etika komunikasi di media digital serta dampak dari bullying (Meidi Saputra, 2022).  

Sekolah sebagai salah satu sarana Pendidikan juga perlu melakukan sosialisasi untuk 

meningkatkan kesadaran siswa terhadap dampak negatif cyberbullying serta menyediakan layanan 

konseling jika sewaktu-waktu ada korban yang ingin melapor atau sekedar berbagi cerita, karena 

pelaku dan korban dari cyberbullying kebanyakan dari kalangan anak remaja yang masih duduk 

di bangku sekolah. 

b. Cybersecurity 

Keamanan siber atau cybersecurity adalah praktik melindungi sistem komputer, jaringan, 

dan data dari serangan berbahaya. Di era digital, untuk menjaga agar kemanan data lebih terjaga 

semakin kompleks karena teknologi semakin banyak digunakan. Karena meningkatnya 

penggunaan teknologi diberbagai sektor,  ini menciptakan risiko baru seperti pencurian identitas 

dan serangan phising (Yamin et al., 2022). 

Banyak individu kurang memahami pentingnya menjaga data pribadi mereka. Hal ini 

membuat mereka rentan terhadap serangan seperti social engineering, dimana para pelaku 

memanipulasi korban untuk memberikan informasi sensitif. Meskipun Indonesia telah 

mengesahkan Undang-Undang Perlindungan Data Pribadi, implementasinya masih dalam tahap 

awal. Sehingga masih diperlukan penguatan, terutama dalam pengawasan dan penegakan hukum 

(Meidi Saputra, 2022). 

Adapun ciri-ciri dari serangan phising seperti menerima sms dari suatu perusahaan yang 

menyatakan menang undian, namun perlu melakukan verifikasi seperti foto ktp, surat penting, atau 

korban di manipulasi untuk mengirimkan uang kepada pelaku melalui uang digital. Serangan 

semacam ini banyak menelan korban, diantaranya orang tua yang tidak mengerti seperti apa 

phising dan bagaimana cara menghindarinya. 

Solusi untuk mengurangi kemungkinan cybersecurity yaitu dengan melakukan enkripsi 

data untuk melindungi informasi sensitif. Mengimplementasi sistem deteksi untuk membantu 

memantau aktivitas mencurigakan di jaringan dan akses yang tidak sah. Serta mengadakan edukasi 

dan literasi digital yang mengajarkan praktik keamanan data kepada para pengguna, seperti 

mengenali serangan phising dan pentingnya menjaga kerahasiaan data pribadi (Islamy et al., 

2018). 

4 KESIMPULAN 

Kegiatan Pengabdian kepada Masyarakat (PkM) di SMP Negeri 21 Tangerang Selatan 

berhasil memberikan dampak positif dalam meningkatkan pemahaman siswa mengenai pencegahan 
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cyberbullying dan dasar-dasar keamanan siber. Dilaksanakan pada 11 November 2024, kegiatan ini 

berlangsung dengan lancar tanpa kendala yang berarti. Seluruh peserta, khususnya siswa kelas VIII 

dan IX yang tergabung dalam OSIS, menunjukkan antusiasme dan keterlibatan aktif selama sesi 

berlangsung. 

Dari hasil pelaksanaan kegiatan ini, peserta menyatakan bahwa materi yang disampaikan 

sangat relevan dan bermanfaat untuk diterapkan dalam kehidupan sehari-hari, khususnya dalam 

menghadapi tantangan di dunia digital. Melalui kegiatan ini, siswa juga diajarkan langkah-langkah 

praktis dalam melindungi data pribadi dan meningkatkan kesadaran terhadap ancaman digital, yang 

berkontribusi pada kesiapan mereka menghadapi risiko di dunia maya. 

Hasil evaluasi menunjukkan bahwa 80% peserta mengalami peningkatan pemahaman terkait 

jenis-jenis cyberbullying, dampaknya, serta langkah-langkah pencegahan dan perlindungan data 

pribadi. Materi yang disampaikan meliputi bahaya cyberbullying, pentingnya menjaga etika 

komunikasi digital, serta dasar-dasar cybersecurity seperti membuat kata sandi yang kuat, mengenali 

phising, dan melindungi informasi pribadi. 

DOKUMENTASI 

 

Gambar 1 : Penyerahan Plakat 

 

Gambar 2 : Pembukaan Acara 
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Gambar 3 : Penyampaian Materi 

 

Gambar 4 : Foto Bersama Kepala Sekolah dan Peserta 
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