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Abstrak− Penelitian ini bertujuan untuk menganalisis pengaruh kesadaran mahasiswa terhadap keamanan data 

pribadi, khususnya di kalangan mahasiswa Program Studi Teknologi Informasi Universitas Bangka Belitung. 

Di era digital saat ini, pemahaman dan penerapan prinsip keamanan data menjadi sangat krusial, mengingat 

tingginya risiko penyalahgunaan informasi pribadi. Metode penelitian yang digunakan adalah kuantitatif 

asosiatif, dengan pengumpulan data melalui kuesioner skala Likert terhadap 30 responden. Hasil analisis regresi 

menunjukkan bahwa tingkat kesadaran mahasiswa memberikan kontribusi sebesar 62% terhadap praktik 

keamanan data pribadi, dengan nilai signifikansi yang tinggi (p < 0,001). Meskipun sebagian besar mahasiswa 

memiliki pemahaman yang baik tentang privasi digital, masih terdapat kesenjangan antara pengetahuan dan 

tindakan nyata dalam melindungi data pribadi. Penelitian ini merekomendasikan perlunya pendekatan edukatif 

yang lebih praktis serta dukungan institusional melalui kebijakan dan program yang mendorong kebiasaan 

digital yang aman. 

Kata Kunci: Keamanan Data Pribadi, Kesadaran Mahasiswa, Privasi Digital, Perilaku Siber, Edukasi 

Keamanan Digital 

Abstract− This study aims to analyze the effect of student awareness on personal data security, especially 

among students of the Information Technology Study Program at the University of Bangka Belitung. In today's 

digital era, understanding and applying data security principles is crucial, given the high risk of misuse of 

personal information. The research method used is associative quantitative, with data collection through a 

Likert scale questionnaire to 30 respondents. The regression analysis results showed that the level of student 

awareness contributed 62% to the practice of personal data security, with a high significance value (p < 0.001). 

Although most students have a good understanding of digital privacy, there is still a gap between knowledge 

and real action in protecting personal data. This study recommends the need for a more practical educational 

approach as well as institutional support through policies and programs that encourage safe digital habits. 

Keywords: Personal Data Security, Student Awareness, Digital Privacy, Cyber Behavior, Digital Safety 

Education 

1. PENDAHULUAN 

Di era digital yang terus berkembang, data pribadi menjadi komoditas berharga yang rentan 

terhadap penyalahgunaan dan pencurian. Mahasiswa, khususnya mereka yang berasal dari program 

studi Teknologi Informasi, merupakan kelompok yang tidak hanya rentan tetapi juga seharusnya 

memiliki tingkat kesadaran tinggi terhadap pentingnya perlindungan data pribadi(Dr.Tjahjanto et 

al., 2025). Hal ini menjadi semakin krusial seiring dengan meningkatnya aktivitas digital seperti 

penggunaan media sosial, e-banking, serta berbagai layanan berbasis cloud(Fatah et al., 2023). 

Keamanan data pribadi bukan sekadar masalah teknis, tetapi juga berkaitan erat dengan 

perilaku dan kesadaran penggunanya. Studi menunjukkan bahwa meskipun mahasiswa memiliki 

akses terhadap pengetahuan teknologi, mereka kerap mengabaikan praktik keamanan digital dasar, 

seperti penggunaan kata sandi yang kuat atau kewaspadaan terhadap phishing(Alqahtani, 2022), 

(Garba et al., 2020). Kondisi ini juga tercermin di lingkungan mahasiswa Universitas Bangka 

Belitung, di mana literasi keamanan digital masih bervariasi dan belum menjadi perhatian utama 

dalam kehidupan digital sehari-hari. 

Selain faktor teknis, pemahaman mengenai etika digital dan tanggung jawab sosial turut 

memengaruhi sejauh mana seseorang menjaga data pribadinya(Hijran et al., 2022), (Efriyanda et al., 

n.d.). Kesadaran akan risiko kebocoran data sangat bergantung pada sejauh mana mahasiswa 

memahami dampaknya, mulai dari pencurian identitas, penyalahgunaan akun, hingga pemerasan 

digital (Haq et al., 2024). 

Penelitian terdahulu menggarisbawahi bahwa kesadaran mahasiswa terhadap keamanan data 

dapat ditingkatkan melalui edukasi yang berkelanjutan dan penerapan kebijakan keamanan kampus 
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yang ketat(Pemanfaatan et al., n.d.), sayangnya, tidak semua institusi pendidikan tinggi memiliki 

program edukasi keamanan siber yang terstruktur(Irawan et al., 2024), termasuk di Universitas 

Bangka Belitung. 

Tujuan dari penelitian ini adalah untuk menganalisis sejauh mana kesadaran mahasiswa 

Teknologi Informasi Universitas Bangka Belitung memengaruhi perlindungan terhadap data pribadi 

mereka. Dengan memahami hubungan antara kesadaran dan tindakan nyata dalam menjaga privasi 

digital, diharapkan penelitian ini dapat memberikan kontribusi terhadap pengembangan kebijakan 

keamanan data di lingkungan kampus. 

2. METODOLOGI PENELITIAN 

2.1 Jenis dan Pendekata Penelitian 

Penulis menggunakan pendekatan kuantitatif asosiatif karena bertujuan untuk mengetahui 

dan mengukur pengaruh antara kesadaran mahasiswa teknologi informasi terhadap keamanan data 

pribadi secara statistik. Menurut Sugiyono, pendekatan kuantitatif adalah “metode penelitian ilmiah 

yang berdasarkan pada paradigma positivisme, digunakan untuk meneliti pada populasi atau sampel 

tertentu”(METODE-PENELITIAN-KUANTITATIF-KUALITATIF-DAN-R-D, n.d.) 

2.2. Lokasi dan Waktu Penelitian 

Penelitian dilaksanakan di lingkungan Program Studi Teknologi Informasi Universitas 

Bangka Belitung, dengan pertimbangan bahwa mahasiswa di program studi ini memiliki keterkaitan 

langsung dengan teknologi digital dan isu keamanan data pribadi. Waktu pelaksanaan direncanakan 

pada Juni 2025. 

2.3. Populasi dan sampel 

Populasi dalam penelitian ini adalah mahasiswa aktif jurusan Teknologi Informasi 

Universitas Bangka Belitung tahun akademik 2024/2025. Penelitian ini menggunakan purposive 

sampling dengan jumlah sampel 30 orang mahasiswa. Arikunto menyatakan bahwa “jika subjeknya 

kurang dari 100, lebih baik diambil semua, tetapi jika lebih dari itu dapat diambil antara 10–15% 

atau 20–25%” (METODE-PENELITIAN-KUANTITATIF-KUALITATIF-DAN-R-D, n.d.). Dengan 

mempertimbangkan tujuan studi awal dan keterbatasan waktu, maka 30 responden dianggap cukup 

representatif untuk tahap eksploratif. 

2.4. Teknik Pengumpulan Data 

Teknik pengumpulan data dilakukan melalui penyebaran kuesioner tertutup berbasis skala 

Likert (1–5). Kuesioner berisi dua variabel: kesadaran mahasiswa (X) dan keamanan data pribadi 

(Y). Masing-masing variabel diuraikan dalam 10 pernyataan. 

2.5. Uji Validitas dan Reliabilitas 

Sebelum digunakan, instrumen diuji terlebih dahulu melalui uji validitas menggunakan 

teknik korelasi Pearson Product Moment, dan reliabilitas menggunakan Cronbach's Alpha. 

Sebagaimana dinyatakan oleh Azwar, “suatu instrumen dinyatakan reliabel jika nilai koefisien 

reliabilitas Cronbach’s Alpha lebih besar dari 0,70” 

2.6. Teknik Analisis Data 

Data dianalisis secara kuantitatif dengan bantuan perangkat lunak Microsoft excel, melalui 

berapa tahapan yang diperlukan untuk kelancaran penelitian ini 
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3. ANALISA DAN PEMBAHASAN 

Pada bagian ini berisi analisa, hasil serta pembahasan dari topik penelitian, yang bisa di buat 

terlebih dahulu metodologi penelitian. Bagian ini juga merepresentasikan penjelasan yang berupa 

penjelasan, gambar, tabel dan lainnya. 

3.1 Analisa Penelitian  

Penelitian ini bertujuan untuk mengetahui pengaruh kesadaran mahasiswa terhadap 

keamanan data pribadi. Data diperoleh dari 30 mahasiswa Program Studi Teknologi Informasi 

Universitas Bangka Belitung menggunakan kuesioner berbasis skala Likert 1–5. Hasil statistik 

deskriptif menunjukkan rata-rata nilai kesadaran mahasiswa sebesar 3,83, sedangkan rata-rata skor 

keamanan data pribadi adalah 3,43. 

Hasil uji regresi linier sederhana menunjukkan persamaan sebagai berikut: 

Y= a+bX 

dengan nilai determinasi R2=0.62R^2 = 0.62R2=0.62 dan signifikansi 

p<0.001p<0.001p<0.001. Hal ini menunjukkan bahwa 62% variasi dalam praktik keamanan data 

pribadi dapat dijelaskan oleh kesadaran mahasiswa terhadap isu tersebut. 

3.2 Pembahasan 

Hasil ini mengindikasikan bahwa kesadaran digital mahasiswa memainkan peran penting 

dalam menentukan seberapa baik mereka menjaga data pribadi secara digital. Meskipun sebagian 

besar responden memiliki tingkat pemahaman yang baik tentang ancaman digital dan prinsip-prinsip 

keamanan seperti penggunaan kata sandi kuat dan penghindaran tautan berbahaya, perilaku aktual 

mereka dalam menerapkan prinsip tersebut belum optimal. 

Hal ini memperkuat temuan penelitian terdahulu [1][2] yang menyatakan bahwa kesenjangan 

antara pengetahuan dan praktik nyata masih menjadi isu penting dalam pendidikan keamanan 

digital. Masih ada 38% faktor lain yang memengaruhi keamanan data pribadi, seperti pengaruh 

sosial, akses terhadap teknologi aman, dan kebijakan institusional. 

Oleh karena itu, kesadaran digital yang tinggi perlu diimbangi dengan kebiasaan digital yang 

konsisten, seperti menerapkan autentikasi dua langkah, memperbarui kata sandi secara berkala, serta 

menghindari akses dari perangkat umum yang tidak aman. Institusi pendidikan tinggi perlu 

mengembangkan strategi edukasi digital praktis melalui pelatihan, simulasi ancaman, dan integrasi 

literasi digital dalam kurikulum akademik maupun kegiatan ekstrakurikuler. 

4. IMPLEMENTASI 

Implementasi penelitian ini mencakup analisis hasil pengisian kuesioner oleh responden dan 

penerapan model regresi linier sederhana untuk menguji hubungan antara kesadaran mahasiswa dan 

praktik keamanan data pribadi. Proses implementasi dilakukan dalam beberapa tahap: 

1. Pengumpulan Data  
Data diperoleh melalui penyebaran kuesioner kepada 30 mahasiswa aktif Program Studi 

Teknologi Informasi Universitas Bangka Belitung. Instrumen terdiri dari 20 pernyataan 

dengan skala Likert 1–5 yang mencerminkan dua variabel: kesadaran (X) dan keamanan 

data pribadi (Y). 

2. Pengolahan dan Analisis Data 
Data yang terkumpul kemudian diolah menggunakan perangkat lunak Microsoft Excel. 

Dihitung nilai rata-rata, standar deviasi, serta dilakukan uji validitas dan reliabilitas 

terhadap butir pertanyaan. 

3. Model Regresi  
Model regresi linier sederhana digunakan untuk menguji pengaruh kesadaran (X) terhadap 

keamanan data pribadi (Y). Hasil menunjukkan nilai koefisien determinasi (R²) sebesar 

0.62 dengan nilai signifikansi p < 0.001. Ini menandakan bahwa kesadaran mahasiswa 

berkontribusi sebesar 62% terhadap variasi dalam perilaku pengamanan data pribadi. 

4. Interpretasi 
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Hasil implementasi memperlihatkan bahwa meskipun kesadaran cukup tinggi, terdapat 

kesenjangan perilaku yang memerlukan intervensi tambahan. Rekomendasi implementatif 

mencakup pelatihan keamanan digital praktis, sosialisasi kebijakan perlindungan data, dan 

peningkatan literasi digital melalui program kampus. 

5. KESIMPULAN 

Berdasarkan hasil analisis dan pembahasan, dapat disimpulkan bahwa kesadaran mahasiswa 

Teknologi Informasi Universitas Bangka Belitung memiliki pengaruh yang signifikan terhadap 

keamanan data pribadi. Hal ini dibuktikan melalui hasil regresi linier sederhana yang menunjukkan 

kontribusi sebesar 62% dari variabel kesadaran terhadap praktik perlindungan data pribadi. 

Secara umum, mahasiswa menunjukkan tingkat kesadaran yang cukup tinggi dalam 

memahami pentingnya menjaga privasi digital. Namun, belum semua mahasiswa menerapkan 

prinsip-prinsip keamanan data secara konsisten dalam kehidupan digital mereka. Terdapat 

kesenjangan antara pengetahuan dan perilaku aktual yang menunjukkan perlunya pendekatan lebih 

praktis dalam edukasi keamanan siber. 

Oleh karena itu, peningkatan keamanan data pribadi tidak hanya bergantung pada 

pemahaman konseptual, tetapi juga pada pembentukan kebiasaan digital yang baik. Program 

pelatihan, simulasi ancaman digital, serta kebijakan kampus yang mendukung lingkungan aman 

secara digital sangat diperlukan untuk mendorong perilaku mahasiswa yang lebih bertanggung 

jawab terhadap data pribadinya. 

Penelitian ini diharapkan dapat menjadi dasar bagi institusi pendidikan untuk 

mengembangkan strategi pembelajaran dan kebijakan keamanan digital yang lebih aplikatif, serta 

sebagai referensi awal bagi peneliti selanjutnya yang ingin mengembangkan kajian serupa dalam 

lingkup yang lebih luas. 
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