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Abstrak— Dalam pengembangan solusi jaringan dan infrastruktur digital, PT. Parsaoran Global Datatrans
dengan Branding HSPnet telah membangun jaringan yang luas dan terpercaya, dengan memanfaatkan teknologi
Internet Protocol (IP) sebagai dasar pengiriman data, suara, dan video. Perusahaan ini memiliki keahlian dan
pengalaman dalam merancang, mengimplementasikan, dan mengelola jaringan yang handal, skalabel, dan
aman. Namun semakin meningkatnya akses akan internet yang cepat dan efisien, PT. Parsaoran Global
Datatrans, mengalami beberapa kendala, seperti: keterbatasan kinerja DNS Recursive, juga kekurangan pada
fitur yang membuat DNS menjadi sulit terpantau. DNS (Domain Name System) Recursive merupakan salah
satu komponen penting dalam infrastruktur internet yang berfungsi untuk menerjemahkan nama domain
menjadi alamat IP yang dapat dipahami oleh komputer. Dalam laporan ini, penulis akan mengeksplorasi cara-
cara untuk mengoptimalkan DNS Recursive guna meningkatkan kecepatan.

Kata Kunci: DNS Recursive, Informasi, Internet

Abstract— In developing digital network and infrastructure solutions, PT. Global Datatrans Partners with
HSPnet Branding have built a wide and reliable network, by utilizing Internet Protocol (IP) technology as the
basis for sending data, voice and video. The company has expertise and experience in designing, implementing,
and managing reliable, scalable, and secure networks. However, with increasing access to fast and efficient
internet, PT. Global Datatrans market, experienced several problems, such as: limited performance of DNS
Recursive, as well as a lack of features which made DNS monitoring difficult. Recursive DNS (Domain Name
System) is an important component in internet infrastructure that functions to translate domain names into IP
addresses that computers can understand. In this report, the author will explore ways to optimize DNS
Recursive to increase speed.
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1. PENDAHULUAN

PT. Parsaoran Global Datatrans dengan Branding HSPnet merupakan sebuah perusahaan
berbasis teknologi Internet (IP Base) Multimedia dan Jaringan Internet yang berfokus pada
penyediaan solusi jaringan dan infrastruktur digital. Perusahaan ini didirikan dengan visi untuk
menghadirkan inovasi teknologi terkini guna memenuhi kebutuhan komunikasi dan konektivitas
yang semakin meningkat di era digital ini.

Dalam era globalisasi dan perkembangan teknologi informasi yang pesat, kebutuhan akan
akses internet yang cepat, handal, dan aman menjadi sangat penting bagi perusahaan, institusi, dan
individu. PT. Parsaoran Global Datatrans menyadari akan pentingnya infrastruktur jaringan yang
andal dan berperforma tinggi dalam mendukung komunikasi dan akses informasi di era digital ini.
Oleh karena itu, perusahaan ini hadir untuk memberikan solusi jaringan dan infrastruktur digital
yang memenubhi standar kualitas dan kebutuhan yang beragam.

Dalam pengembangan solusi jaringan dan infrastruktur digital, PT. Parsaoran Global
Datatrans dengan Branding HSPnet telah membangun jaringan yang luas dan terpercaya, dengan
memanfaatkan teknologi Internet Protocol (IP) sebagai dasar pengiriman data, suara, dan video.
Perusahaan ini memiliki keahlian dan pengalaman dalam merancang, mengimplementasikan, dan
mengelola jaringan yang handal, skalabel, dan aman.
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Dengan dukungan tim yang terampil dan berpengalaman, PT. Parsaoran Global Datatrans
dengan Branding HSPnet telah berhasil melayani berbagai klien dari berbagai sektor industri, seperti
perusahaan, lembaga pendidikan, pemerintahan, dan organisasi non-profit. Perusahaan ini memiliki
komitmen yang tinggi untuk memberikan solusi jaringan dan infrastruktur digital yang inovatif,
efisien, dan mengikuti perkembangan teknologi terkini.

Dalam rangka memperluas wawasan dan pengalaman, penulis melakukan kerja praktek di
PT. Parsaoran Global Datatrans dengan Branding HSPnet. Melalui kerja praktek ini, penulis
berkesempatan untuk memahami secara mendalam tentang peran dan kontribusi PT. Parsaoran
Global Datatrans dalam menyediakan solusi jaringan dan infrastruktur digital yang terbaik. Selama
masa kerja praktek, penulis akan terlibat dalam berbagai proyek dan kegiatan yang akan memberikan
wawasan praktis serta pengalaman langsung di bidang teknologi jaringan dan infrastruktur digital.

Dalam laporan kerja praktek ini, penulis akan menyisipkan tema "Optimalisasi DNS
Recursive untuk Mempercepat Pencarian Informasi di Internet”. Tema ini dipilih berdasarkan
kebutuhan yang semakin meningkat akan akses internet yang cepat dan efisien. DNS (Domain Name
System) Recursive merupakan salah satu komponen penting dalam infrastruktur internet yang
berfungsi untuk menerjemahkan nama domain menjadi alamat IP yang dapat dipahami oleh
komputer. Dalam laporan ini, penulis akan mengeksplorasi cara-cara untuk mengoptimalkan DNS
Recursive guna meningkatkan kecepatan.

2. METODE PENELITIAN
2.1 Metode Topologi Jaringan

Gambaran topologi jaringan yang digunakan dalam kerja praktek.
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Gambar 1. Topologi

Penjelasan mengenai tipe topologi yang dipilih dan alasan di balik pilihan tersebut. Ketika
pengguna mengirim permintaan DNS untuk mencari alamat IP dari suatu domain, server DNS
recursive akan menerima permintaan tersebut. Jika server DNS recursive memiliki informasi yang
diminta dalam cache-nya, maka akan memberikan jawaban langsung kepada pengguna. Namun, jika
informasi tersebut tidak ada di cache, server DNS recursive akan melakukan pencarian dengan
menghubungi server DNS authoritative.

Server DNS recursive akan mengirim permintaan DNS kepada server DNS authoritative dan
meneruskan jawaban yang diterima kepada pengguna. Proses ini terjadi secara berulang hingga
server DNS recursive berhasil mendapatkan jawaban yang diinginkan atau mencapai batas waktu
tertentu.

Dengan menggunakan topologi DNS recursive, pengguna dapat mengakses dan
mendapatkan informasi dari berbagai domain di internet. Server DNS recursive bertanggung jawab
untuk melakukan pencarian dan mengumpulkan informasi yang dibutuhkan pengguna, sehingga
pengguna tidak perlu melakukan proses tersebut secara langsung
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3. ANALISA DAN PEMBAHASAN

3.1  Proses Instalasi DNS Recursive

A. Langkah-langkah yang dilakukan dalam proses instalasi DNS Recursive.
1. Instal OS untuk server menggunakan Ubuntu Versi 22.04
2. Pilih perangkat lunak DNS Recursive yang sesuai dengan kebutuhan dan
kompatibel dengan sistem operasi. Dengan menjalankan pada perintah berikut
“curl -sSL https://download.technitium.com/dns/install.sh | sudo bash”

Gambar 2. Proses Instalasi

3. jika muncul keterangan tersebut, berarti dns sudah terinstall dan lanjut konfigurasi
lewat web dengan memasukan ip server:port5380 pada browser.
B. Konfigurasi awal setelah instalasi DNS Recursive selesai.

1. Pada halaman login untuk user dan password default adalah user: admin dan
password: admin

Username

Password

Gambar 3. Halaman Login

2. Meng enable recursion pada menu Settings — recursion

Recursion

Denied Networks (CIOR)

Allowed Networks (CIOR)

Gambar 3. Setting Recursion
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3. Atur pengalihan DNS untuk mengarahkan permintaan DNS yang tidak dapat
diresolusi oleh server DNS Recursive ke server DNS lain yang dapat
menyelesaikannya atau bisa juga cara ini untuk membatasi user saat mengakses
domain yang dilarang dengan mengalihkan ke halaman website lain. Pada
settingan berikut digunakan untuk mengarahkan ke halaman web server yang telah
dibuat sebelumnya dengan tampilan website “halaman ini tidak bisa diakses” .
pada menu Setting — Blocking.
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ck domain names Lsng Blocked Zone and Block List Zone
Aow TXT Block
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Gambar 4. Setting Blocking

4. Kemudian kita tambahkan juga list website yang akan kita block atau user dilarang
mengakses website tersebut, untuk menginput list website tersebut bisa diinput
manual atau pun menggunakan repository yang telah disediakan oleh dns-
technitium, pada menu blocking kita bisa menambahkannya.

Blocking Type Any Address
Lses 0.0.0.0 and :: IP acoresses for blocked domain names.
WX Domain (recommended)
Uses M¢ Domain response for biocked domain names
® Custom Address
Uses custom IP addresses provided below for biocked domain names.

Custom Blocking Addresses (IP Address)

4322564 167
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Quick Add

w

Enter block Est URL one below anciher in e above text field of use the Quick Add kst 1o add known biock st
URLs.

Add ! character 3l the stan of an URL 10 make il an allow list URL. This option must nol be used with aliow ists
hat use Adblock plus format

Gambar 6. Tambah Block List Url

5. Lakukan uji coba untuk memastikan bahwa server DNS Recursive berfungsi
dengan baik. Gunakan perintah seperti "nslookup” atau "dig" untuk melakukan
permintaan DNS dan periksa respons yang diterima.
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3.2 Pengujian

Untuk pengujian kita bisa memasang dns pada settingan network pada windows seperti
berikut:

necl

W

=

Networking  Sharing General Alternate Configuration

Connect using You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
@ Intel(R) Dual Band Wird  for the appropriate IP settings.

(@) Obtain an IP address automatically
This connection uses the folloy

1 (O Use the following IP address:
v @Cl:em for Microsoft N¢

v ?Vlvlware Bridge Proto
v ?Fule and Printer Sharir
v ?Npcap Packet Driver
AC v ?Npcap Packet Driver
¥ %3QoS Packet Schedul
V) Intemet Protocol Vers (O Obtain DNS server address automatically
< (®) Use the following DNS server addresses:
Install.. i Preferred DNS server: 103 . 247 . 216 . 202
Description Alternate DNS server:

Transmission Control Protoc
wide area network protocol

across diverse interconnect [Jvaidate settings upon exit Advanced...

OK Cancel

Gambar 7. Pasang IP DNS

Untuk pengujian Kita bisa menggunakan command prompt pada windows dengan
menjalankan perintah “nslookup detik.com”

C:\Users\rians>nslookup detik.com
Server: ccdns1 _hsn _net _id

Address: 103.247.216.202

Non-authoritative answer:

Name: detik.com

Addresses: 1©63.49.221.211
203.190.242 .211

C:\Users\rians>_

Gambar 8. Tes 1

Pada hasil tersebut muncul keterangan pada “Address” dengan ip dns, berarti dns sudah
terpasang dan dibawahnya muncul domain detik.com dan ip server tujuannya.

Kemudian kita uji dengan melakukan pencarian situs/website yang dilarang misalnya
“partaikomunisindonesia.wordpress.com”.

ccdnsl.hsp.net.id
103.247.216.202

Non-authoritative answer:

partaikomunisindonesia.wordpress.com
43.225.64.187

C:\Users\rians>

Gambar 9. Tes 2
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Dari hasil tersebut terlihat bahwa situs tersebut diarahkan ke ip web server yang berisi

tampilan “halaman web tidak bisa diakses” untuk melihat hasilnya kita bisa membuka situs tersebut
pada browser.

HSP

MOHON MAAF, ANDA TIDAK DAPAT MENGAKSES HALAMAN INI.

SORRY, YOU ARE NOT ALLOWED TO ACCESS THIS PACE. “
INTERNET SEHAT DAN AMAN ’
Situs yang Anda tuju tidak dapat dial utan Menter ‘
Nomunlie g Ands tulu ik desat o n M ’
/
Untusk informasi lobih [anjut sitahkan anda mengakses hitps:rusipositit kominfogo il ’
a” 4

Gambar 10. Hasil Blocking

Untuk pengujian kecepatan akses dns kita bisa melakukan perbandingan latancy antara dns
google dan server dns sendiri dengan hasil berikut:

C:\Windows\system32\cmd.exe

Gambar 11. Tes Dns Google

Pada hasil tersebut diperoleh saat menggunaka dns google latency rata-rata yang didapatkan
“28ms” atau 2 digit.

B C:\Windows\system32\cmd.exe

Gambar 12. Tes Dns Sendiri

Pada hasil tersebut didapatkan nilai rata-rata “8ms” lebih kecil dari server dns google,
sehingga lebih baik dan optimal jika latency lebih kecil.
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3.3 Monitoring

Untuk monitoring kita bisa melihat pada halaman dashboard dns seperti berikut
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Gambar 13. Dashboard

Pada halaman tersebut kita bisa melihat traffic penggunaan dns oleh client.

Top Domains Top Blocked Domans

cioud mikrotk com 164576

apis mankamahagung go ik 6,099 s0g8 wonare mats

Gambar 14. Pengguna

Pada halaman tersebut bisa melihat client mana saja yang sedang menggunakan dns, situs
apa saja yang mereka kunjungi dan situs yang diakses terblok.

4. KESIMPULAN

41 Kesimpulan

Dari hasil kerja praktek ini dapat disimpulkan bahwa optimalisasi DNS recursive dapat
membantu untuk Kinerja DNS yang lebih responsive dan juga memudahkan untuk monitoring agar
dapat meminimalisir adanya kendala pada DNS yang digunakan. Serta bisa untuk membatasi akses
client terhadap situs yang dilarang.

4.2 Saran

Meskipun saat ini DNS yang digunakan sudah optimal namun tentu saja masih harus terus
dikembangkan agar bisa lebih optimal.
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